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Konfliktowi militarnemu w Ukrainie towarzyszy drugie, niejako réwnolegte
starcie, ktérego polem jest Swiat wirtualny. Ta cyfrowa wojna dawno przekroczyta
granice Ukrainy czy nawet Europy, stajgc sie w praktyce konfliktem
ogdlnodwiatowym. Skala tego zjawiska wydaje sie niespotykana i by¢é moze
zapowiada konflikt nowego typu: sprzezong z regularnymi dziataniami wojennymi
- ,Wojne 3.0", ktérej gtbwnym polem walki jest Metawersum?®.

Konflikt w Metawersum to walka, w ktérej role pociskéw petnig wiadomosci,
role czotgdw przejety konta influencerdéw, a okretdw — automatyczne programy
podbijajgce tresci, tzw. ,boty”. To jednak nie wszystko — Wojna 3.0 wykracza poza
granice ,wojny informacyjnej”, ktéra notabene ma miejsce juz od dawna. Konflikt
w ,Metawersum” to nie tylko pole walki o narracje, ale takze miejsce zbierania
funduszy na prowadzenie dziatah wojennych, cyfrowa arena dziatan
sabotujgcych bgdz wzmacniajgcych dziatania sit konwencjonalnych, a takze
miejsce wspodétodczuwania wojennej traumy. Wszystko oparte jest o rozproszony
model sieci spotecznos$ciowych, zbudowanych za posrednictwem serwiséw takich
jak Facebook, Instagram czy Twitter na terenie catego globu.

W tym opracowaniu staram sie przedstawié poczgtkowy okres ataku Rosji
na Ukraing w kluczu ,Wojny 3.0, tj. skupiajgc sie¢ na oddolnych dziataniach
spotecznoSci migdzynarodowej w cyfrowym Swiecie oraz sposobach jej

' Termin Wojna 3.0, ktorym postuguje sie w tym tekscie nawigzuje do koncepciji Web 3.0, czyli wizji
zdecentralizowanego Internetu (bedgcego opozycjg do Internetu zdominowanego przez oligopol tzw.
“Gigantow Technologicznych”)

2 Przez Metawersum rozumiem tutaj przestrzen wirtualng przysztosci - Internetu rozumianego jako
“zycie w Internecie” w przeciwienstwie do Internetu traktowanego w sposob “transakcyjny” (czyli
takiego z ktérego korzystamy dla zaspokojenia wybranych potrzeb). W tekscie zaktadam, ze pewne
elementy Metawersum juz funkcjonujg, dlatego w pewien sposdb pojecia takie jak: ,metawersum”,
sinternet’, ,przestrzen wirtualna”, ,$wiat cyfrowy” traktuje jak synonimy.



angazowania. W tekScie przedstawiom charakterystyke Swiata medidw
spotecznoSciowych, ktére sq w mojej ocenie gtbwnqg przestrzeniq ,Metawersum”
poczqtku 2022 roku. Nastgpnie opisuje w jaki sposdb zmieniat sie cyfrowy Swiat
wraz z rozwojem konwencjonalnego konfliktu. Wymieniam kilka przyktadéw
dziatah cyfrowego Swiata, ktére wptynety lub z duzym prawdopodobiefstwem
mogly wptyngé na przebieg konwencjonalnego konfliktu (uzasadniajgc tym
samym stosowanie pojecia ,Metawersum”). Temat dziatan dezinformacyjnych
(joko dominujgcy w cybersferze i wymagajgcy osobnego opracowania) zostat
przeze mnie ograniczony do wybranych aspektéw SciSle powigzanych
z angazowaniem uczestnikbw cyfrowych sieci spotecznoSciowych w dziatania
wojenne. Analizg podsumowujg rekomendacje majgce na celu wzmochienie
instytucji (w zatozeniu majgcych wspieraé¢ dziatania oddolne) oraz wzmocnienie
cyfrowego spoteczefstwa obywatelskiego (jako gtownego zaangazowanego
w cyfrowy konflikt).

1. Media spotecznosciowe w przededniu wojny.

Media spotecznoSciowe sq istotnq czesSciq zycia kazdego cziowieka. Jak
podaje raport ,Digital 2022: Global Overview Report” w styczniu 2022 roku
z 7,91 miliarda ludzi zarejestrowano az 5,31 miliarda (67,1% populacji) unikatowych
uzytkownikéw urzqdzen mobilnych, 4,95 miliarda (62,5% populacii) uzytkownikéw
internetu oraz 4,62 miliarda (58,4% populacji) aktywnych uzytkownikéw mediéw
spotecznoSciowych. Liczby te pokazujq, ze zdecydowana wigkszo$€ ludzkosci
funkcjonuje w cyfrowym Swiecie. Ponadto ten sam raport pokazuje, ze uzytkownik
internetu spedza w nim Srednio az 6 godzin i 58 minut, przy czym az 2 godziny
27 minut przeznaczane sg na media spoteczno$ciowe’. Warto zaznaczyé, ze
obydwie liczby wzrosty w poréwnaniu z poprzednim rokiem. Wedtug raportu trzy
najczestsze powody dla ktérych uzytkownicy decydujq sie skorzystac z internetu
to: poszukiwanie informaciji (61%), utrzymanie kontaktu ze znajomymi i rodzing

% Raport ,Digital 2022: Global Overview Report”, We Are Social, Hootsuite.
https://datareportal.com/reports/digital-2022-global-overview-report

4 Tamze: ,Daily time spent with media”. Warto$ci $rednie dla uzytkownikow internetu w wieku od 16
do 64 lat. Dane na rok 2021.



(55,2%) oraz pozyskanie najéwiezszych wiadomosci i toczgcych sie wydarzen
(531%)°.

Niezaprzeczalng dominacjg na rynku mediéw spoteczno$ciowych moze
pochwali€ sie Facebook, ktéry w 2022 miat wedtug raportéw firmy Meta prawie
3 miliardy aktywnych miesigcznych uzytkownikdw. Inne popularne serwisy
Swiatowe przedstawiajg niewiele mniejsze osiqggniecia. Instagram to okoto
1,5 miliarda aktywnych uzytkownikéw®, TikTok ok. 1 miliard miesiecznych aktywnych
uzytkownikdéw, a Twitter ok. 436 milionbw aktywnych uzytkownikéw’. Warto
nadmieni€, ze udziat danego medium moze sie istotnie rézni€ na terenie réznych
krajbw. Podane wyzej dane globalne pokazujq jednak skalge wptywu danego
serwisu na globalng cyfrowq sfere informacyjng.

2.1. Media spotecznosciowe: Ukraina, Rosja i Polska

Warto krétko scharakteryzowaé cechy rynku medidw spotecznosciowych
w trzech krajach: Ukrainie, Rosji i Polsce. W tym celu przeanalizuje regionalne
raporty Digital 2022 dla kazdego z wymienionych krajbw. Na potrzeby
opracowania skupie sie na trzech platformach: Facebooku, Instagramie

i Twitterze.

Wedtug raportu® Ukraina to kraj, w ktérym zanotowano 31,1 milionéw (71,8%
populacji) uzytkownikéw internetu oraz 28 milionéw (64,6% populacii) aktywnych
uzytkownikbw medidw spotecznoSciowych. Potencjalny zasieg wybranych
platform medidéw spoteczno$ciowych wynosi w tym kraju: dla Facebooka -
15,45 miliona uzytkownikéw (35,7% populaciji), dla Instagrama 16,1 miliona
uzytkownikéw (37,2% populacii) natomiast Twitter notuje tu zaledwie 0,9 miliona
uzytkownikéw zasiegu (2,1% populacii).

Dla poréwnania liczba uzytkownikéw internetu w Polsce® wynosita w lutym
2022 roku 32,86 miliona (87% populacji), a liczba aktywnych uzytkownikéw
mediéw spotecznosciowych 27,2 miliona (72% populacji). Potencjalny zasieg

® Tamze: ,Main reasons for using the internet”. Wartosci $rednie dla uzytkownikow internetu w wieku
od 16 do 64 lat. Dane na styczen 2022.

6 Tamze: ,The world’s most-used social media platforms”. W podanym fragmencie przytoczono tylko
wybrane serwisy przedstawione w raporcie (Facebook, Instagram, TikTok, Twitter).

" Tamze.

8 Raport ,Digital 2022: Ukraine”, We Are Social, Kepios.
https://datareportal.com/reports/digital-2022-ukraine

® Raport ,Digital 2022: Poland”, We Are Social, Kepios.
https://datareportal.com/reports/digital-2022-poland



wybranych platform medidéw spotecznoSciowych wynosi w tym kraju: dla
Facebooka - 17,65 miliona uzytkownikéw (46,7% populacji), dla Instagrama
10,7 miliona uzytkownikéw (28,3% populaciji), a Twitter notuje tu 2,05 miliona
uzytkownikéw zasiegu (5,4% populacii).

Spojrzmy jeszcze na podobne dane dla Rosji'®, w ktérej w lutym 2022 roku
zanotowano 129,8 miliona uzytkownikéw internetu (89% populaciji) oraz
106 milionéw aktywnych uzytkownikdw mediéw spotecznosciowych (72,7%
populacji). Warto zaznaczyé, ze Rosja jest przyktadem kraju, w ktérym dominujgcy
na Swiecie Facebook nie cieszy sig tak wielkim zainteresowaniem. Potencjalny
zasieg trzech omawianych w tym opracowaniu platform mediéw
spotecznoSciowych wynosi w tym kraju: dla Facebooka - 8,6 miliona
uzytkownikéw (zaledwie 5,9% populacji), dla Instagrama 63 milionéw
uzytkownikéw (43,2% populaciji), natomiast dia Twittera 2,95 miliona uzytkownikow
zasiegu (2% populacii). Najpopularniejszym medium tego typu w Rosji jest VK
(VKontakte), ktére moze pochwalic sie 72,09 milionami miesiecznych
odwiedzajgcych (czyli 49,4% populacii)".

2.2. Media spotecznosciowe: od kuchni

Opisze teraz kilka podstawowych mechanizméw, na ktérych oparte jest
funkcjonowanie typowego medium spoteczno$ciowego. W ramach tego krétkiego
wyjasnienia bede poruszat sie wokot hipotetycznego pytania uzytkownika cyfrowej
mediasfery ,Dlaczego widze akurat te posty?”.

Zacznijmy od stwierdzenia, ze w przypadku typowego medium
spotecznoSciowego w cyfrowym Swiecie zestaw wiadomoSsci, ktéry zostanie
pokazany danemu uzytkownikowi w okreslonej chwili jest unikatowy, dostosowany
do odbiorcy oraz ulotny. Jego unikatowo$¢ polega na tym, ze prawdopodobnie
zaden inny uzytkownik nie zobaczy doktadnie takiego samego zestawu
wiadomosci. Dostosowanie zestawu polega na takim jego dobraniu, aby
wpasowat sie w zainteresowania uzytkownika, dla ktérego zostat stworzony, co
zwigksza jego zaangazowanie oraz czas spedzony w danym serwisie. Ulotnos¢
zestawu wynika z tego, Zze nie ma fatwych narzedzi (poza narzedziami

1 Raport ,Digital 2022: The Russian Federation”, We Are Social, Kepios.
https://datareportal.com/reports/digital-2022-russian-federation

" Nalezy tu zaznaczy¢, ze liczba miesiecznych odwiedzajgcych nie jest poréwnywalna z potencjalnym
zasiegiem liczonym dla pozostatych wymienionych w tym podrozdziale mediow spoteczno$ciowych.



administratoréw serwisu) do audytu, joki zestaw wiadomosci zobaczyt dany
uzytkownik. Mozemy w najlepszym wypadku stosowa¢ metody posrednie bazujgc
na popularnoéci danej wiadomosci mierzonej mechanizmsnami samego portalu
(o ile sq dostepne) takimi jak liczba polubien, komentarzy czy ,serduszek”.

Dla porédwnania media tradycyjne” takie jak np. Stacje telewizyjne majg
jednorodny przekaz do catego grona odbiorcoéw. Tredci przekazywane w ten
sposdb sq ujednolicone i dostosowane do catych grup odbiorcéw. Ci mogq
wybraé¢ interesujqce ich komunikaty korzystajgc z medium o okreélonej porze (np.
wigczajqce ulubiony program kulinarny o statej godzinie danego dnia). Do tego
znacznie tatwiej zbadag, jaki zestaw wiadomosci zostat przekazany, poniewasz
kazdy odbiorca takiego medium dostaje wtasciwie ,to samo” (z doktadnoscig do
pory uzytkowania).

W kontekscie przeciwdziatania atakom informacyjnym w mediasferze
(a takze angazowania ludzi do dziatania) réznica miedzy tymi dwoma rodzajami
medium jest réznicq jakoSciowq. W cyfrowym Swiecie znaczenia nabiera wglgd
(a najlepiej swobodny wybér) w algorytm wykorzystany do dobierania tresci,
umiejetno$¢ zrozumienia kto dostaje jakie informacje oraz transparentnego
wyjasnienia, dlaczego uzytkownik zobaczyt ten a nie inny zestaw wiadomosci®.

2.3. Rola Sztucznej Inteligencji w cyfrowym Swiecie

Szczegdblng role w cyfrowej mediosferze petni Sztuczna Inteligencija, tu
rozumiana wagsko jako tworzenie modeli symulujgcych zachowania inteligentne
takie jak np. rozpoznawanie obrazéw, rozumienie znaczenia tekstu, wnioskowanie
czy postugiwanie sie jezykiem. Petni ona dwojakq role: z jednej strony jest istotnym
filarem tworzenia algorytméw analizujgcych i rekomendujgcych wiadomosci
przedstawiane w mediach spoteczno$ciowych, z drugiej moze stuzy¢ do

masowego tworzenia nowych tresci®.

Warto zaznaczy€, ze wspbdtczeSnie twoédrca takich modeli ma ograniczony
wglgd w faktyczne jego dziatanie. Bardzo upraszczajgc zwykle praca nad

12 Wiecej o charakterystyce mediow spotecznosciowych w kontekscie tworzenia sie ,baniek
informacyjnych” oraz obiegu dezinformacji mozna przeczyta¢ w raporcie NASK ,Zjawisko
dezinformaciji w dobie rewolucji cyfrowej” pod redakcjg Magdaleny Wrzosek.
https://cyberpolicy.nask.pl/raport-zjawisko-dezinformacji-w-dobie-rewolucji-cyfrowej-panstwo-spolecze
nstwo-polityka-biznes/

3 Przyktadami algorytméw i technik Sl, ktore moga wytwarza¢ nowe tresci obiegajgce media
spotecznosciowe sg Deep Fake (ktére za pomocg metod uczenia maszynowego pozwalajg natozy¢
dwa obrazy, w tym obrazy video, na siebie tworzgc bardzo przekonujaca ,fatszywke”) oraz GPT-3
(pozwalajgcy na wygenerowanie ,dowolnego” tekstu bardzo podobnego do ludzkiego).



tworzeniem tego typu ,programu” polega na zebraniu odpowiednich danych
wejSciowych, przekazaniu ich do algorytmu i sprawdzeniu na specjalnie
dobranym zestawie danych testowych czy wytworzony model dobrze wykonuje
postawione mu zadanie (np. poprawnie rozpoznaje obiekty na podanych mu
zdjeciach). Proces ten (zwany treningiem) powtarzany jest tysigce, czasem
miliony razy, po to aby wybra¢ model, ktérego skutecznos¢ jest najlepsza. Model
powstaty w tym procesie jest w pewien sposbéb ,czarng skrzynkq”, tzn. twoérca
modelu nie ma (przynajmniej nie bez wykonania pewnej dodatkowej pracy)
pewnosci, dlaczego dany model zwrdcit taki, a nie inny wynik.

W zwigzku z tym od kilku lat w §rodowisku naukowym popularno$¢ zyskujq
prace na temat ,Wyjasnialnej Sztucznej Inteligenciji” (ang. Explainaible Al). Celem
tych prac jest takie przygotowanie modelu, aby zwracanemu przez niego
wynikowi towarzyszyto pewnego rodzaju wyjasnienie (najlepiej zrozumiate dla
cztowieka), dlaczego podjeto takg (a nie innq) decyzje oraz ktére parametry

wejsSciowe miaty kluczowe znaczenie dla stworzenia tego wyniku.

Zagadnienie wyjasniania Sl staje sie jeszcze bardziej istotne w kontekscie
problemu ,skrzywienia” (ang. bias) modeli. Wytrenowane modele mogq
w nieoczywisty sposdb ,nauczy¢ sie” postaw stereotypowych, szowinistyczncyh
czy rasistowskich, ktoére ,odkryjq” joko wzorce w podanych na wejSciu danych
trenujgcych. W ten sposdéb wraz z upowszechnieniem Sztucznej Inteligencii
niekontrolowane algorytmy tego typu mogtyby wzmocni¢ postawy
dyskryminujgce w mediach spotecznosciowych. Wystgpowanie tego zjawiska jest
wigc uzasadnieniem dla szukania dobrych modeli ,wyjasnialnych™™,

3. Wybuch Wojny 3.0 a media spotecznosciowe

24 lutego okoto godziny 5 rano Rosja zaatakowata Ukraing rozpoczynajgc
konwencjonalny konflikt. Wydarzenie to spowodowato swoiste trzesienie ziemi
w globalnej cybersferze mediéw spotecznoSciowych. W tej czeSci opracowania
opisuje na przyktadach wybranych kont i serwisdw, jak znaczng spotecznoS¢
cyfrowego Swiata udato sie zainteresowac konfliktem. Skala tego zaangazowania
bedzie przestankg do oceny wptywu wybranych dziatan cyfrowej spotecznosci na
konwencjonalny konflikt, co opisane zostanie w dalszej czgsci tekstu.

* Wiecej o problemach z wyjasnianiem modelow S| (Explainable Al), zjawiskiem ,biasu” w
trenowanych modelach oraz perspektywie ,czarnej skrzynki” modeli mozna przeczyta¢ w
opracowaniu Anny Obem i Katarzyny Szymielewicz ,Sztuczna Inteligencja — Non fiction”
https://panoptykon.org/sztuczna-inteligencja-non-fiction



3.1. Analiza kont mediow spotecznosciowych prezydenta Zetenskiego

Niezaprzeczalnym liderem ukrainskiej strony cyfrowego konfliktu jest
prezydent Ukrainy Wotodymyr Zetenski. W tabeli 3.1.1. zebrano podstawowe
charakterystyki kont Prezydenta Ukrainy w wybranych trzech serwisach: na
Facebooku, Instagramie i Twitterze. Szczegdlnie imponujgco wyglgdajg wskazniki
kont Instagrama i Twittera. Dla poréwnania konto prezydenta Joe Bidena na
Instagramie (@potus) zebrato dotychczas poréownywalng liczbe 18,4 milionéw
obserwujgcych. Na Twitterze natomiast wzrost obserwujgcych konta prezydenta
Zetenskiego byt w ciggu miesigca dziesieciokrotny.

Konto Fanéw | Ogbtem reakciji, |Liczba | Liczba Postow Przyrost
udostepnie, postéw | polubien | na dzieh | obserwujgcych
komentarzy

Facebook: 1,5 mil. | 4,8 mil. 302 3,5 mil 10 0,54 mil.

@president.gov.ua

Instagram: 16,3 mil. | 155 mil. 281 148,7 mil | 9,7 6,9 mil.
@zelenskiy_official
Twitter: 5,7 mil. | 22 mil. 276 19,3 mil 9,5 5,2 mil.
@ZelenskyyUa

Tabela 3.1.1.: Statystyki kont prezydenta Wotodymyra Zetenskiego w serwisach

Facebook, Twitter i Instagram®.

Warto réwniez przesledzi¢ dynamike wzrostu obserwujgcych te konta. We
wszystkich tych serwisach docelowa liczba odbiorcéw drastycznie wzrosta
w pierwszych kilku dniach ataku Rosji na Ukraine. Wzrost ten przedstawiony zostat
na wykresach catkowitej liczby obserwujgcych (patrz Rysunki 3.1.1.-3.1.3.)"°. Niektore
z tych wzrostdw majq skale wyjgtkowq, na przyktad:

miedzy 25 lutego a 26 lutego konto Twitter prezydenta Zetenskiego podwoito
swoich obserwujqcych zyskujgc w zaledwie 1 dzieh az 1,5, miliona nowych fandéw,

'® Dane przedstawione w tabeli 3.1.1. zostaty zebrane za pomocg serwisu fanpagekarma.com.
Analizowany okres: od 24.02.22 do 24.03.22r.

16 Wykresy przedstawione na rysunkach 3.1.1-3.1.3 zostaty zebrane i przygotowane za pomocg
serwisu fanpagekarma.com. Analizowany okres: od 1.02.22 do 24.03.22.




na Facebooku najwigkszy wzrost zanotowano w przededniu inwazji, kiedy konto
prezydenta zyskato w jeden dzien ponad 170 tys. nowych fanéw (wzrost o 18%).

Dodatkowo wykresy wskazujqg, ze konta te systematycznie notujq kolejne
wzrosty obserwujgcych, cho€ oczywiScie o nieporébwnywalnie mniejszej skali niz
w pierwszych dniach inwazji. Moze to Swiadczyé o ciggtym zaangazowaniu
spotecznosci cyfrowej mediasfery w konflikt w Ukrainie.
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Rysunek 3.1.1: Liczba obserwujgcych oficjalne konto prezydenta Ukrainy w serwsie

Facebook - @president.gov.ua

18,000,000
116,000, 00
14,000, 00
12,000,000

D00, 000

8,000,000
3 4 ] i it i¥ 4 iR w M ¥ bl 2R March 3933 4 A ] LU b 14 iR 18 a3 oM

Rysunek 3.1.2.: Liczba obserwujgcych oficjalne konto Wotodymyra Zetenskiego w
serwisie Instagram - @zelenskiy _official
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Rysunek 3.1.3.: Liczba obserwujgcych oficjalne konto Wotodymyra Zetenskiego w
serwsie Twitter - @ZelenskyyUa

Skale zainteresowania cyfrowej spotecznosSci prezydentem Zetenskim
zobrazujemy jeszcze jednym poréwnaniem, tym razem z wykorzystaniem serwisu
Google Trends. Wykres popularnosci wyszukiwan zostat przedstawiony na rysunku
3.1.4. Dane te, podobnie jak wczedniej omawiane dane liczby obserwujqcych konta
w mediach spotecznoSciowych pokazujq, ze pierwsze dni inwazji byty okresem
wyjatkowe]j popularnosci prezydenta Ukrainy, znacznie przekraczajgc popularnose
prezydenta USA (w naszym przyktadzie uzytego joko warto§é referencyjna).
Jednak nawet po miesigcu dziatah wojennych uwaga medialna nie wygasta
inadal utrzymuje sie na wzglednie wysokim poziomie, o czym Swiadczy
porébwnywalna obecnos¢ obu prezydentow w trendach wyszukiwarki.

Rysunek 3.1.4.: Porébwnanie wyszukiwah wyszukiwarki Google na temat prezydenta
Stanéw Zjednoczonych Joe Bidena (kolor niebieski) oraz prezydenta Ukrainy Wotodymyra
Zetenskiego (kolor czerwony) w okresie od 1 lutego 2022 do 25 marca 2022 roku. Dane

globalne (caty $wiat)".

Dane przedstawione oraz wykresy przedstawione na rysunkach 3.1.5-3.1.7
zostaty zebrane i przygotowane za pomocq serwisu fanpagekarma.com.
Analizowany okres: od 1.02.22 do 24.03.22.Aby odpowiedzie¢ na pytanie: na ile
aktywnoS$¢ cyfrowej spotecznosci pozostaje utrzymana miesigc po rozpoczeciu
rosyjskiej inwazji omowimy ostatni zestaw wykreséw tego podrozdziatu. Na
rysunkach 3.1.5.-3.1.7. przedstawiono wykresy dziennej liczby reakcji, udostepnien i

komentarzy w kazdym z analizowanych kont®. Liczba ta jest dobrym wskaznikiem

7 Dane przedstawione na rysunku 3.1.4. zostaty zebrane za pomocg serwisu Google Trends:
https://trends.google.com/trends/explore?date=2022-02-01%202022-03-25&q=%2Fm%2F012gx2,%2
Fm%2F0w4j2z1

'8 Dane przedstawione oraz wykresy przedstawione na rysunkach 3.1.5-3.1.7 zostaty zebrane i
przygotowane za pomocg serwisu fanpagekarma.com. Analizowany okres: od 1.02.22 do 24.03.22.



zaangazowania obserwujgcych w udostgpniane im tresci. Rdwniez i ten wskaznik
pokazuje opisane wyzej tendencje: okres wzmozonego zainteresowania w
pierwszych dniach inwazji oraz wzglednej stabilizacji po miesigcu od inwazji. W
kontek$cie angazowania spotecznosSci cyfrowej spotecznosSci nalezy jednak
zauwazy€, ze zaangazowanie cyfrowego Swiata nie wygasto, co pokazuje nadal
kilkukrotnie wyzsza liczba reakciji na tresci w porébwnaniu do czasu sprzed ataku
Ros;ji'.

Rysunek 3.1.5.: Dzienna liczba reakcji, udostgpnienh i komentarzy na oficjalnym koncie

prezydenta Ukrainy w serwsie Facebook - @president.gov.ua

Rysunek 3.1.6.. Dzienna liczba reakcji, udostepnien i komentarzy na oficjalnym koncie

Wotodymyra Zetenskiego w serwisie Instagram - @zelenskiy _official

1 Uwaga redakcyjna: W przypadku serwisu Twitter zaangazowanie pod koniec analizowanego
okresu (24.03.22) byto kilkunastokrotnie wyzsze niz na jego poczatku (1.02.22) jednak skala wykresu,
wykrzywiona przez wyjgtkowo wysoki wzrost zaangazowania w przypadku Twittera w pierwszych
dniach inwazji moze mylnie sugerowaé, ze zaangazowanie to wygasto. Dlatego podaje kilka
przyktadowych wartosci absolutnych z wykresu z poczatku i korca analizowanego okresu: 1.02.22 —
5.175; 2.02.22 — 4.982; 3.02.22 — 2.846; natomiast dla korica okresu: 22.03.22 — 206.436, 23.03.22-
119.998, 24.03.22 — 42.572.



Rysunek 3.1.7. Dzienna liczba reakcji, udostgpniefi i komentarzy na oficjalnym koncie
Wotodymyra Zetenskiego w serwsie Twitter - @ZelenskyyUa

3.2. Popularno$é wybranych hasztagéw zwigzanych z wojng

W tej czeSci analizy skupie sie nad odpowiedziq na pytanie jak
rozprzestrzeniajq sie tredci zwigzane z wojng w Ukrainie. W tym celu sprawdzitem
hasztagi w serwisie Twitter oraz trendy ich rozprzestrzeniania. Przeanalizowatem
nastepujgce grupy hasztagow?:

e (grupa 1) - hasztagi wyrazajgce che¢ powstrzymania Rosiji
#StopRussia, #StopPutin, #StopRussianAgression

e (grupa 2) - hasztagi wyrazajgce poparcie dla  Ukrainy:
#StandWithUkraine, #SupportUkraine, #PrayForUkraine

e (grupa 3) - hasztagi wzywajgce do wprowadzenia strefy zakazu
lotéw nad Ukraing: #NoFlyZone, #NoFlyZoneOverUkraine

Analize zaczne od komentarza na temat tagu #Ukraine, ktory wedtug
danych zaprezentowanych w tabeli 3.21 zyskat miano trzeciego najbardziej
popularnego hasztagu w catej przestrzeni informacyjnej Swiatowego Twittera.
Dynamiczny wzrost tresci z tym ,neutralnym” tagiem jest dobrym wskaznikiem do
oceny, jaki zasieg majq wiadomosci dotyczqce wojny.

Pozycja Hasztag Indeks Zmiana indeksu

20 Analize popularnosci hasztagow przeprowadzono za pomocg narzedzia hashtagify.me. Wartosci na
wykresach przedstawiajg znormalizowany indeks popularnosci danego hasztagu. Im wartos¢ indeksu
blizsza 100, tym bardziej popularny dany hasztag. Z definicji indeks 100 okresla najbardziej popularny
hasztag w analizowanym okresie.
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popularnosci

1 #NFT 100 +6,5
2 #iHeartAwards 99,6 -0,4
3 #Ukraine 98,7 +38,4
4 #BTS 97,2 +6,0
5 #NCTDREAM 92,2 +12,1
6 #NFTGiveaway 90,9 +5,2
7 H#BTSARMY 90,4 -2]
8 #BestFanArmy 90,3 -4,4
9 #Butter 90,1 -2,2
10 #BestMusicVideo 89,9 -2,4

Tabela 3.2.1.: Dziesieé najczesciej uzywanych hasztagdéw w serwisie Twitter?.

Dane na temat popularnosci tagdbw w kazdej z wymienionych grup
zaprezentowano na rysunku 3.2.1. Wszystkie wykresy potwierdzajqg trend
gwattownego wzrostu zainteresowania  tematem inwazji rosyjskiej
z wykorzystaniem tagdéw jednoznacznie wspierajgcych strone ukrainskg. Choc¢
wraz z uptywajgcym czasem kazdy z tych hasztagdw traci na znaczeniu, to jednak
nawet miesiqc od poczqtku inwazji poziomy ich popularno$ci pozostajg bardzo
wysokie. Co wiecej popularnoéé hasztagéw takich jak #SupportUkraine (grupa 2)
czy #NoFlyZoneOverUkraine (grupa 3) moze byé wskazéwkq o wptywie tego
przekazu na konwencjonalny konflikt (co szerzej omowimy w rozdziale 4).

Rysunek 3.2.1: Popularno$¢ hasztagéw z grup 1, 2, 3 (opisanych w tekscie) w

2! Dane z serwisu hashtagify.me. Dane z okresu od 24 stycznia 2022 do 24 marca 2022.
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okresie od 24 stycznia 2022 do 24 marca 2022. Im wyzsza warto$€¢ tym bardziej
popularny dany temat.

3.3. Do czego mozna w¥korz¥staé skupiong uwage?

Powyzsza analiza wybranych kont i hasztagbw w mediach
spotecznoSciowych daje pewne argumenty za tezq, ze wokdt walczqcej Ukrainy
zebrata sie znaczqca cyfrowa spotecznos¢ zaangazowanych ludzi z catego Swiata.
Porébwnujgc chociazby skale przedstawionego wzrostu kont prezydenta
Zetenskiego z catym rynkiem medidéw spoteczno$ciowych mozna Smiato wysnué
wniosek, ze konta te zyskaty charakter globalny co jest szczegdlnie widoczne w
przypadku konta na Twitterze. Liczba obserwujgcych w tym kanale jest
(w momencie pisania tego tekstu) okoto siedmiokrotnie wyzsza niz liczba
wszystkich uzytkownikébw Twittera w Ukrainie. Podobnie w serwisie Instagram,
w ktérym zasieg konta prezydenta Ukrainy jest tak duzy, ze zrownuje sie (w liczbie
obserwujgcych) z catkowitym zasiegiem Instagrama w tym kraju.

Zebrane cyfrowe audytorium jest kluczowym zasobem Wojny 3.0. Jak
pokaze w kolejnym rozdziale pozwala on na szereg dziatanh w ,Metawersum”
wykraczajgecych poza ,wojne informacyjng” (choé oczywiscie kluczowe znaczenie
ma na tym polu). W dalszej czeSci tekstu skupimy sie na tych oddolnych
dziataniach  cyfrowej spotecznoSci i  sposobach  angazowania jej
w konwencjonalny konflikt.

4. Jak metawersum wptywa na konwencjonalny konflikt

W tej czesci tekstu na przyktadach pokazemy, w jaki sposdb przestrzeh
wirtualna i konwencjonalny konflikt nawzajem sie przenikajq. Celem tego rozdziatu
jest wykazanie, ze istnienie Metawersum daje mozliwosci, aby do konfliktu
dziejgcego sie w konkretnym miejscu i czasie zaangazowac efektywnie caty Swiat.
Metawersum to bowiem nie tylko wymiana uprzejmosci czy (czesciej) ztosliwosci
W komentarzach”, ale takze apele o wptacanie drobnych sum pieniedzy,
Sledzenie pozycji wojsk agresora, forma spotecznego nacisku na decydentéw,
a takze problem wspétodczuwania wojennego dramatu. Te czynniki, wykraczajqce
poza zwyktq ,wojne informacyjnq”, omdéwie na przyktadach w niniejszym rozdziale.

4.1. Crowdsourcingowy model finansowania wojny
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Na poczgtku opisze formy wsparcia polegajgce na zbieraniu funduszy.
Skoro udato sie bowiem zaangazowaé miliony ludzi w konflikt (z ktérych znaczna
cze$¢ ,wspiera” jednq ze stron), to nic nie stoi na przeszkodzie, aby poprosié
o wptacenie ,drobnych kwot”. Model ten przypomina sposdb finansowania
technologicznych startupéw rodem z platform takich jok ,Kickstarter” czy
popularnej w Polsce ,Zrzutka.pl”. Jak sie okazuje, ten crowdsourcingowy model
zastosowano w przypadku wojny w Ukrainie.

Juz w pierwszym dniu inwazji oficjalne konto Ukrainy (@Ukraine) ogtosito na
Twitterze zbidrke pienieznq na rzecz armii ukrainskiej”. Thit ten polubiony zostat
przez ponad 66 tysiecy osbb, a udostepniony przez ponad 20 tysiecy
uzytkownikdéw docierajgc zapewne do milionédw ludzi na catym $wiecie. Na
oficjalnej rzgdowej stronie opisujqcej zbiérke™ odnajdziemy instrukcje, jak wptacié
kwote na ukrainskie wojsko, z odpowiednimi wyliczeniami przewalutowania dla
kilkkunastu popularnych walut.

Jednak Ministerstwo Transformacji Cyfrowej Ukrainy poszio o krok dalej
umozliwiajgc 26 lutego, czyli juz w trzecim dniu inwazji przekazywanie datkéw za
pomocqg kryptowalut®. Oficjalny serwis donate.thedigital.gov.ua uruchomiony
przez Ministerstwo pozwala na przekazywanie darowizn w 14 kryptowalutach.
W niecaty miesiqc zebrano w ten sposéb ponad 65 milionéw dolaréw przy
zatozonym celu 200 milionéw dolaréw?®,

Jako ciekawostke, na boku akcji crowdfundingowych, opisze takze sposdb
formowania ,koalicji antyputinowskiej” ogtoszonej przez prezydenta Zetenskiego
na Twitterze juz w pierwszych godzinach inwazji*®. Kolejne ttity prezydenta wzywaty
do wprowadzenia sankcji’, informowaty o toczgcych sie rozmowach®® czy
zawieraty podziekowania za przekazany sprzet wojskowy lub humanitarng
pomoc®’. Szczegdlnie ostatnia grupa tlitbw wpisuje sie w schemat ,wojny

22 7rodto: https://twitter.com/Ukraine/status/1496817739419295751

3 https://war.ukraine.ua/donate/

2 Thit informujacy o mozliwosci przekazania datku za pomocg kryptowalut zyskat ponad 216 tys.
polubien i ponad 70 tys. udostepnien: https://twitter.com/Ukraine/status/14975945924 38497282
25 7rodto: donate.thedigital.gov.ua (stan na 25 marca 2022)

% https://twitter.com/ZelenskyyUa/status/149684 1445822668801

27 Przyktady:

https://twitter.com/ZelenskyyUa/status/1497117756734464022
https://twitter.com/ZelenskyyUa/status/1496877445332582407

2 Przyktady:

https://twitter.com/ZelenskyyUa/status/1497532959213117442
https://twitter.com/ZelenskyyUa/status/1497661173231239170

2 Przyktady:

https://twitter.com/ZelenskyyUa/status/1498005998409289732



finansowanej spotecznoSciowo”. Kolejne komunikaty z wyszczegdlnieniem
rozmiaru przekazanej pomocy (np. liczby pociskéw, catkowitej wartosci
przekazanego sprzetu) przypominajg wiadomosci zachecajgce do kolejnych
wptat przez innych ,darczyhcow”. Pozostawiam to jednak bez komentarza, jako
pewnego rodzaju ciekawostke.

Wsparcie finansowe w cyfrowym Swiecie moze poptyng¢ takze w bardzo
nieoczywisty, mozna by rzec ,kreatywny”, sposéb. Takq kreatywnosciqg wykazali sie
uzytkownicy serwisu AirBnB, ktérzy zaczegli wynajmowaé za pomocqg serwisu
mieszkania w Kijowie i innych ukraifskich miastach, jednocze$nie nie majqc
zamiaru z rezerwacji korzysta€. Prawdziwym celem byto bowiem szybkie wsparcie
finansowe obywateli Ukrainy, ktérzy w wojennym czasie potrzebujq
bezposredniego i szybkiego wsparcia pienieznego. Tylko w dniach 2-3 marca az
61 tysiecy osOb zarezerwowato taki ,wirtualny pobyt”, przekazujgc w ten sposdb
tqgcznie 2 miliony dolaréw do ukraifiskich wtascicieli®.

Finansowanie wojny ze ,zrzutki” w cyfrowym Swiecie rodzi tez konkretne
dylematy moralne i prawne, zwigzane z egzekwowaniem regulaminéw serwiséw.
Jeden z przyktaddw dotyczy serwisu ,Patreon”, ktéry 25 lutego zablokowat zbibérke
zorganizowanq przez ukrainskg organizacje ,Come Back Alive”. Jak wyjasniajq
administratorzy serwisu finansowanie zakupu broni lub dziataA militarnych
narusza regulamin serwisu. Jednocze$nie wskazali inne formy pomocy, zgodne

z duchem regulaminu®.

4.2. Cyfrowy nacisk na decydentéw

Silnie  zmotywowana spoteczno$¢ Metawersum korzystajgc z medidow
spotecznoSciowych moze by¢ Zrédiem nacisku. Skupie sie na tym w tym
podrozdziale i przeSledze wybrane hasztagi bedgce formqg wezwania do
wycofania bojkotu marek, ktére zdecydowaty sig kontynuowaé swéj biznes w Rosji.

W ramach analizy skorzystatem z danych dostgpnych w serwisie
hashtagify.me sprawdzajgc popularno$€ hasztagdébw zwigzanych z nazwami
marek: Coca Cola, Auchan czy Nestle oraz wzywajgcymi je do bojkotu wariantami

https://twitter.com/ZelenskyyUa/status/149763906006346957 1
30 https://www.cnet.com/news/politics/supporting-ukraine-airbnb-and-tech-companies-get-creative/
3 https://blog.patreon.com/on-the-removal-of-come-back-alive



#BoycottCocaCola, #BoycottAuchan oraz #BoycottNestle. Dane przedstawiajqce
popularno$¢ podanych hasztagdédw w okresie miesigca poprzedzajgcego inwazje
rosyjskqg oraz pierwszy miesiqc inwazji zostaty przedstawione na rysunku 4.2.1.

@ #BoycottCocaCola @#CocaCola

Rysunek 4.2 Popularno$¢ hasztagdéw #BoycottCocaCola, #BoycottNestle oraz
#BoycottAuchan na Twitterze w okresie od 24 stycznia 2022 do 24 marca 2022 w
poréwnaniu do hasztagéw odpowiadajgcych im nazw marek®. Im wyzsza warto$é tym

bardziej popularny dany temat.

Kazdy z wybranych przyktadéw pokazuje silne zaangazowanie spotecznosci
(serwisu Twitter) w prébe wptynigcia na decyzje kazdej z analizowanych firm
izmuszenie ich do ograniczenia lub wycofania swojej dziatalnosci z Rosji.
W przypadku Coca Coli (ktéra jako jedyna z analizowanych firm byta ,widoczna”
na Twitterze takze przed wojng) apogeum popularnosci  hasztagu
#BoycottCocaCola prawie zrownuje sie zasiegiem z neutralnym hasztagiem firmy.
W ostatnich dniach (najprawdopodobniej wobec zapowiedzi firmy o wycofaniu
sie z rynku rosyjskiego) popularnoéé hasztagu maleje. Natomiast nieobecne
wczesniej na Twitterze hasztagi Nestle i Auchan praktycznie réwnajq sie swoim
zasiegiem z hasztagami wzywajgcymi do bojkotu. Mozna wigc podejrzewad, ze
zdecydowana wigkszo$€ wiadomosci obiegajgcych Twittera jest w zasadzie ich
antyreklaomaq. Moze by¢ wiec jednym z czynnikdéw sktaniajgcych do zmiany decyzji,
szczegOllnie jesli sytuacja ta znajdzie swoje odzwierciedlenie w wynikach
sprzedazy tych firm.

Na ile taka cyfrowa antyreklama wptywa na decydentdow trudno jest ocenié
(jest tez zapewne jednym z wielu czynnikéw). Zauwazmy jednak, ze 8 marka Coca
Cola ogtosita zawieszenie dziatalnosci w Rosji*’. 23 marca marka Nestle ogtosita
ograniczenie sprzedazy czesci swoich produktéw do Rosji*’. W momencie pisania
tego tekstu marka Auchan nie wystosowata oficjalnego komunikatu

%2 Dane z serwisu hashtagify.me. Dane z okresu od 24 stycznia 2022 do 24 marca 2022.
Bhttps://www.coca-colacompany.com/media-center/press-releases/coca-cola-company-suspends-bus
iness-russia

#https://www.nestle.com/ask-nestle/our-company/answers/update-russia-ukraine
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wskazujgcego na ograniczenie dziatalnodci w Rosji. Pytanie, jaki wptyw miata
cyfrowa spotecznos$¢ na te decyzje, pozostawig jednak bez odpowiedzi.

4.3. Informacja a demokratyzacja wojennej traumy

Cho¢ petna wizja ,Metawersum” nie zdqzyta sie jeszcze urzeczywistniC
i cyfrowa przestrzef nie jest Srodowiskiem naszych awatardw, to pewne jej
elementy sq juz wérdd nas. tatwos¢ wymiany wysokiej jakosci filmow i zdje€, takze
tworzonych w trybie relacji live”, pozwala mocno wczu¢ sie¢ w wydarzenia
wojenne. Popularno§¢ komunikatoréw takich jaok Telegram czy Facebook
Messenger zbliza ludzi bezposrednio uczestniczgcych w tragedii wojny oraz tych,
ktérzy w innych krajach ,doswiadczajg jej” w cyfrowy sposbdb. Globalizacja
przestrzeni informacyjnej ma w kontekscie ,Wojny 3.0" negatywne skutki w postaci
globalizacji wojennej traumy.

Cztonek ,Metawersum” nie tylko konsumuje kolejne wojenne cyfrowe posty.
On w tej wojnie uczestniczy, choCby na sposoby opisane we wczesniejszych
rozdziatach. Technologia pozwala mu takze na Sledzenie samych dziatah
wojennych. W poczqgtkowych dniach inwazji okazato sie na przyktad, ze postep
rosyjskich jednostek mozna wywnioskowaé za pomocq uwaznej analizy danych
na temat natezenia ruchu serwisu Google Maps®. Jeszcze bardziej autentycznego
doznania dajqg liczne kamery monitoringu, ktére czesto pozostawione same sobie

pozwalajg na obserwacije ruchéw wojsk w czasie rzeczywistym®.

Rozprzestrzenianie sie¢ w mediach spotecznoSciowych tysiecy, a pewnie
i miliondbw materiatdw audiowizualnych przedstawiajgcych tragedie wojenne,
cho¢ budujgce zaangazowanie cyfrowej spotecznosSci nie pozostaje zapewne
obojetne dla zdrowia psychicznego konsumujqcych te treSci uzytkownikéw. Warto
juz teraz zada¢ pytania o spoteczne skutki takiego cyfrowego ,wspdtuczestnictwa
w wojnie” oraz o to, jakg role powinni petni¢ twércy serwisbw medidw

spoteczno$ciowych w jego rozwigzaniu®’.

3 https://www.digitaltrends.com/mobile/what-google-maps-can-tell-us-about-the-russian-invasion/

% Przyktad takiego nagrania przedstawiajgcego kolumne rosyjskich pojazdéw wojskowych
przekraczajgcych przejscie graniczne Biatorus-Ukraina i udajgcych sie w strone Kijowa wykorzystano
w materiale CNN z pierwszego dnia inwazji: https://youtu.be/O3ns3KTOzeU?t=47

% Inne etyczne dylematy zwigzane z rozprzestrzenianiem sie tresci wojny w Ukrainie w mediach
spotecznosciowych opisuje artykut Iny Fried ,War makes social media an ethical minefield”
https://www.axios.com/ukraine-war-social-media-ethical-minefield-ba76bded-5b8e-45b0-ad05-dcd14e
2484d0.html
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4.4. Znaczenie dziatan w .Metawersum”

W tym rozdziale przedstawiliSmy wybrane przyktady dziatania rozproszonej
spotecznosci cyfrowej medidw spotecznosciowych, ktére majg lub mogg miec
wptyw na przebieg konwencjonalnego konfliktu. W mojej ocenie dziatania te
mozna opisa¢ w nastgpujgcym kluczu:

e dziatania te sqg rozproszone, nie wymagajg centralnego sterowania,
a jedynie odpowiedniego wyznaczenia celu (np. potrzeba zebrania
danej kwoty, konieczno$¢ wywarcia presji na danej organizacji) oraz
wskazania narzedzi (np. portalu crowdfundingowego);

e sqg one silnie uzaleznione od zaangazowania cyfrowej spotecznosci w
temat. Kluczowy wptyw na budowanie tego zaangazowania, majq
algorytmy rekomendujgce treSci podawane w mediach
spotecznoSciowych, a zatem poSrednio twodrcy i administratorzy
serwisow;

e dajqg poczucie sprawczosci i wspobtuczestnictwa w konwencjonalnym
konflikcie, co rodzi dylematy moralne oraz stawia pytania o jego
spoteczne skutki.

W mojej ocenie potgczenie tych czynnikdw oraz eskalacja cyfrowej wojny
informacyjnej (w szczegdlnosci dezinformacyjnej) wystgpito po raz pierwszy.
Agresja Rosji na Ukraing to bowiem pierwszy konflikt zbrojny w Europie, w ktérym
towarzyszg nam media spotecznosciowe. Ergo uwazam, ze ta réwnolegta wojna
w ,Metawersum?”, to zapowiedz konfliktu nowego typu — Wojny 3.0.

5. Dezinformacja i strategia informacyjna

Omawiajgc konflikt w Metawersum nie sposéb poming¢ jego gtdwnego
pola — czyli cyfrowej wojny informacyjnej. W niniejszej analizie skupiam sie jednak
na innych czynnikach tego cyfrowego konfliktu, zwigzanych gtdwnie
z zaangazowaniem tysiecy ludzi cyfrowej spotecznosci. Ponadto w mojej ocenie
temat dezinformaciji zastuguje na osobne ujecie. Dlatego w tym opracowaniu
skupie sie na wskazaniu wybranych elementéw cyfrowej wojny informacyjnej,
w ktorych istotng role petni zaangazowanie cyfrowej spotecznosci.
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Gtéwnym zagrozeniem (w kontek$cie zagadnieh omoéwionych wokéot , Wojny
3.0") rozprzestrzeniajgcej sie dezinformaciji jest spadek zaangazowania cyfrowej
spotecznoSsci. Dziatania dezinformacyjne mogq na przykiad:

e nadmiernie eksponowaé koszty, ktére muszq ponieS¢ spoteczehstwa
zachodnie w wyniku wprowadzenia sankgji*®;

e manipulowaé informacjami na temat marek, ktére zdecydowaty sie
wycofac€ z rynku rosyjskiego, tj. prezentowa¢ ich produkty jako nadal
dostepne w Rosji, rozprzestrzeniaC materiaty na temat prowokaciji
w punktach sklepdw, lub stara¢ sie zmieni€ nastawienie do tych
marek na negatywne®’;

e wzbudzaé nastroje antyukrainskie lub prorosyjskie®.

Jednak wedtug mnie cyfrowa spoteczno$¢ jest zdolna wytworzy¢é pewne
mechanizmy obronne, o ile zostanie wyposazona w skuteczne narzedzia.
Przyktadem takiego narzedzia moze by¢ profil na Twitterze @przeciw_wojnie
zatozony przez polskqg firme monitorujgcq marki w internecie Brand244. Zatozyciel
firmy Michat Sadowski przedstawit profil jako miejsce, w ktérym wrzucane bedq
boty (programy automatycznie generujgce i podbijajgce tresci), fake newsy
i konta internetowych trolli*. Jednocze$nie poprosit spoteczno§é Twittera
o zgtaszanie znalezionych kont tego typu.

Podobny serwis uruchomita NASK (Narodowa i Akademicka Sie¢
Komputerowa), w ktérym mozna zgtosi¢ dowolng budzgcg podejrzenia tresc*.
Ponadto towarzyszgce stronie konto na Twitterze @WeryfikacjaNASK publikuje
regularnie przyktady wykrytych dziatan dezinformacyjnych®. Jak podata
Kancelaria Premiera RP monitoring treSci w polskim internecie dziata od
pierwszych godzin konfliktu. Ponadto utworzona zostata specjalna grupa
operacyjna w Centrum Informacyjnym Rzgdu, ktéra wspotpracuje z wszystkimi
resortami**.

3 Przyktadem dziatania dezinformacyjnego tego typu jest temat ,cen i dostepnosci temat” opisany w
komunikacie Instytutu Badan Internetu i Mediéw Spotecznosciowych (IBIMS) z 25 lutego 2022
https://ibims.pl/komunikat-ws-prorosyjskich-grup-prowadzacych-dzialania-dezinformacyjne-25-02-22/
39 Manipulacje na temat marek opisuje raport IBIMS z 19 marca 2022 ,Auchan, Decathlon, Burger
King, Leroy Merlin — analiza nastrojow sieci”
https://ibims.pl/auchan-decathlon-burger-king-leroy-merlin-analiza-nastrojow/

40 Patrz komunikat IBIMS z 21 marca 2022 ,Komunikat ws. Sytuacji komunikacyjnej #uchodzcy”
https://ibims.pl/lkomunikat-21-03-22-ws-sytuacji-komunikacyjnej-tematu-uchodzcy/

41 hitps://twitter.com/przeciw_wojnie

“2 https://twitter.com/sadek/status/1497493648816152581

43 https://www.nask.pl/pl/wlaczweryfikacje/

4 https://twitter.com/WeryfikacjaNASK



Nietypowym przyktadem wsparcia cyfrowej spotecznosci jest spotkanie
przedstawicieli administracji Joe Bidena z 30 wptywowymi amerykanskimi
influencerami serwisu TikTok. Na spotkaniu opisano sytuacje w Ukrainie oraz
opinie rzeczniczki prasowej Biatego Domu Jen Psaki i doradcy Rady
Bezpieczehstwa Narodowego Matta Millera®.

Zaangazowanie  ,Metawersum” mozna takze  wykorzysta¢  jako
kontrstrategie sforsowania swoistej ,blokady informacyjnej” spoteczehstwa Ros;ji
oraz przebicia jej ,informacyjnej banki”. Jednym z przyktaddédw takiego kontrataku
byta inicjatywa wklejania w serwisie Google Maps specjalnie przygotowanej
recenzji wybranego miejsca w Rosji. Tres¢ tej recenzji opisywata ,prawdziwy obraz
wojny”, a towarzyszyta jej szokujgca wojenna fotografia. W ten sposdb starano sie
dostaé¢ z komunikatem antywojennym do obywateli i obywatelek Ros;ji*.

Innym przyktadem tego typu inicjatywy byt serwis stworzony przez grupe
hakeréw Squad303. Serwis pozwala na wystanie niewielkim kosztem SMS-a do
jednego z losowych numerdw telefondw Rosjan, informujgc ich co dzieje sig
w Ukrainie. Przygotowano nawet tre§¢ odpowiedniej wiadomosci®'.

W tym miejscu zakohczymy krétkie rozwazania na temat dezinformaciji
toczgcej sie w ramach inwazji Rosji na Ukraine. Jak zaznaczytem na wstepie jego
rzetelne ujecie wymaga osobnej analizy. Ogéine ujecie problemu dezinformacji,
wptywu sztucznej inteligencji na ten problem oraz sposobom obrony przed nim

opisano w przewodniku Fundacji Panoptykon ,Stop Dezinformaciji”®.

6. Rekomendacje

DoSwiadczenia pierwszych tygodni napasci rosyjskiej uzmystowity wielu
decydentom, jak istotng role petni ,Metawersum” oraz sktadajgce sie na nie
media spotecznoSciowe w powodzeniu konwencjonalnego konfliktu. Korzystajgc
ztych dosSwiadczen warto zrewidowaé dotychczasowe podejscie do regulacii
rynku ustug cyfrowych, mediéw cyfrowych (w tym mediéw spotecznosciowych)

4 https://twitter.com/PremierRP/status/1497255413305200640
“*nttps://www.forbes.com/sites/jackkelly/2022/03/12/president-biden-brings-in-toktok-stars-to-help-swa
y-public-opinion-over-russias-invasion-of-ukraine/?sh=231459a673ab

47 Inicjatywe opisat na Twitterze kolektyw Anonymous, a tlit nawotujgcy do niej zyskat ponad 80 tys.
polubien. Zrédto: https://twitter.com/YourAnonNews/status/1498337491056836610

8 Jak zauwaza Maciej Gajewski z serwisu spidersweb.pl pomyst ten moze by¢ jednak potencjalnie
niebezpieczny dla korzystajgcych z niego uzytkownikéw. Z tego powodu nie podaje tutaj adresu tego
serwisu. Wiecej o potencjalnych zagrozeniach z nim zwigzanych w artykule spidersweb.pl:
https://spidersweb.pl/2022/03/akcja-wysylania-sms-do-rosjan.html
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czy Sztucznej Inteligencji dodajqc perspektywe potencjalnego konfliktu zbrojnego
(takze wirtualnego). Dyskusja nad ich funkcjonowaniem powinna zyskaé podobne
znaczenie jak dyskusja o cyberbezpieczefstwie, czyli by¢ elementem szerszego
problemu zapewnienia bezpieczehstwa wewnetrznego spoteczenstwa.

Przedstawione w tym rozdziale rekomendacje majq na celu:

1. Wzmocnienie Instytucji, ktére nalezy wyposazy¢é w narzedzia
wspierajgce dziatania spoteczenstwa obywatelskiego
w ,Metawersum”. W szczegdblnosci nalezy rozwazy€ takie regulacje
rynku cyfrowego, ktére pozwolg na sprawny monitoring cyfrowe;j
przestrzeni informacyjnej oraz szerszy udziat strony spotecznej
w moderowaniu treSci serwiséw sktadajgcych sie na ,Metawersum”
(w szczegdlnosci medidéw spotecznosciowych).

2. Wzmocnienie cyfrowego spoteczefistwa obywatelskiego, ktére dzieki
wigkszej wiedzy (w tym Swiadomosci na temat zagrozen)
i dostepnosSci odpowiednich narzedzi, bedzie Swiadomie (a zatem
efektywniej) angazowane w cyfrowy konflikt oraz bedzie bardziej
odporne na zagrozenia dezinformacyjne cyfrowego agresora.

Kluczowa dyskusja o regulacji rynku cyfrowego toczy sie obecnie na
poziomie Unii Europejskiej, ktéra pracuje nad trzema projektami*:

1. Akt o Ustugach Cyfrowych (Digital Services Act, DSA)
2. Akt o Rynkach Cyfrowych (Digital Markets Act, DMA)
3. Akt o Sztucznej Inteligencii (Al Act)

Unia Europejska jako organizacja zrzeszajgca znacznq liczbe krajow Europy
o istotnym kapitale ekonomicznym i politycznym jest w tym wypadku
odpowiednim partnerem do dyskusji z korporacjami, w ktérych rekach znajdujg
sie tworzgce cyberprzestrzen ustugi (czasem nazywanymi ,straznikami kluczy”,
ang. gatekeepers). Bazujgc na do$wiadczeniach rozwoju napasci rosyjskiej
w sferze cyfrowej, warto powréci¢ do dyskusji nad kazdym z wymienionych
projektédw, analizujgc proponowane regulacje pod kgtem zapobiegniecia
wystepowaniu niepozgdanych zjawisk w przypadku ewentualnych konfliktdw
W przysztoSci.

49 Przewodnik Fundacji Panoptykon ,Stop Dezinformacji: Przewodnik dla dziennikarzy i redakcji”
https://panoptykon.org/stop-dezinformacji-przewodnik
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Ponadto nalezy w istotny sposéb zadbaé o edukacje cyfrowg
spoteczefistwa, w taki sposéb by ewentualne dziatania dezinformacyjne
w cyberprzestrzeni spotkaty sie¢ z mozliwie wysokim spotecznym oporem.
Zaangazowanie w cyfrowy konflikt powinno by¢ Swiadome, dzigki czemu bardziej
efektywne i mniej podatne na ptyngce z tego zaangazowania dylematy etyczne.
Kluczowq role w takiej edukacji petniq szkota, kampanie spoteczne i wspbtpraca
panstwa z organizacjami pozarzgdowymi.

W szczegdlny sposdb nalezy zadba¢é o edukacje przedstawicieli
administracji pahstwowej i samorzqdowej, ktérych gtos w cyfrowej przestrzeni
informacyjnej ma warto$¢ wyjgtkowq. Przyktad prezydenta Zetefiskiego pokazuje
jak istotne jest profesjonalne prowadzenie profilu w mediach spotecznosciowych
w czasie zagrozenia, stgd warto zastanowi¢ sie nad profesjonalizacjq tego typu
aktywnosci w przypadku kont najwazniejszych oséb w panstwie.

Sfera cyfrowa staje sie dla wielu z nas dominujgcq przestrzeniq
codziennego zycia. Do jej nalezytego monitorowania, regulowania i nadzorowania
potrzebujemy  profesjonalnych  instytucji  pahnstwowych, wyposazonych
w odpowiednie narzedzia oraz kompetencje. Dlatego nalezy reaktywowac
Ministerstwo Cyfryzaciji, ktére stanie sie niedtugo gtdbwnym interesariuszem
nadchodzgcych zmian w cyfrowym Swiecie.

Rekomendacje na dzi§

Zaangazowanie przedstawicieli wszystkich klubéw i két poselskich (zaréwno
wspierajgcych rzqd jok i opozycyjnych) w tworzenie strategii informacyjnej
w cyfrowe] sferze medidw spotecznoSciowych; dalsze regularne informowanie
o aktualnych  zagrozeniach ~w rozprzestrzenianiu informacji mogqcych
doprowadzié do zagrozenia spokoju spotecznego (takich jak na profilu
Twitterowym WeryfikacjaNASK); prace takie mogtyby toczy¢ sie w ramach RBN
pod patronatem Prezydenta RP, z udziatem Cyfryzacji KPRM oraz NASK.

Zaangazowanie polskich influenceréw w jednolitq strategie informacyjng,
wydanie zalecen i przedstawienie aktualnej sytuacji w polskiej cybersferze;
zuwagi na gtebokqg polaryzacje spoteczng nalezy zrobi¢ to w mozliwie szerokim
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gronie na przyktad w ramach Rady Bezpieczehstwa Narodowego pod patronatem
Prezydenta RP

Komunikatom agend rzgdowych ostrzegajgcych o dezinformacii
(np. profilu @WeryfikacjaNASK) nalezy nadaé¢ podobng range jak komunikatom
o zakazeniach koronawirusem wydawanych przez Ministerstwo Zdrowia od
poczgtku pandemii.

Na najblizsze lata

Gfebsze zaangazowanie Rzqgdu RP w prace nad regulacjami sektora
medidw spotecznoSciowych i sztucznej inteligenciji na poziomie Unii Europejskiej;
rewizja dotychczasowych prac nad DSA, DMA oraz Al Act pod kgtem dosSwiadczeh
z inwazji rosyjskiej na Ukraing

Budowa kompetencji cyfrowych w spotfeczenstwie, ze szczegdlnym
uwzglednieniem zasad funkcjonowania i higieny korzystania z medidw
spotecznoSciowych - wprowadzenie takich kompetencji do szkét, obowigzkowe
szkolenia dla przedstawicieli administracji rzgdowej i samorzgdowej, dtugofalowe
kampanie spoteczne i informacyjne;

Przywrbécenie Ministerstwa Cyfryzacji w ramach, ktérego nalezy skupic
prace wokoét regulacii, nadzoru i monitorowania rynku ustug cyfrowych w Polsce
(w tym mediéw spotecznosciowych i tworzgcego sie ,Metawersum”)
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